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NIS2 IRANYELV

Mi a NIS2?

A NIS2 iranyelv az Eurépai Unio kiberbiztonsdgi szabdlyozdsa, melynek célja a kiberbiztonsadg megerdsitése és az érintett
agazatok fenyegetettségének minimalizdldsa.

A NIS2 rendelet és annak magyar jogszabdlyi implementdacidja eldirja, hogy a hatdly ald tartozé szervezeteknek bizonyos
kiberbiztonsdgi kdvetelményeknek meg kell megfelelniUk. Ezeket részletesen leirja a 2023/XXIll. tdrvény (Kibertantv.), melynek
fé célja a megfelel6 kockdzatmenedzsment alkalmazdsa és a kockdzatardnyos védelem kialakitdsa.

Az NIS2 iranyelv és a Kibertan térvény altal meghatdrozott védelmi intézkedések széles spektrumban fedik le az
elektronikus rendszerek biztonsagat és az adatok védelmét.

A szabdlyozds kiemelt pontjai: Kiemelten kockazatos dgazatok Miért érdemes a One Solutions

szolgaltatdasait valasztani?
- Kockdzatelemzés és - Hozzaférés- - Energia - Gyogyszeripar w
_kezelés felugyelet - Kozlekedes - Digitdlis infrastrukturak
- Egészseglgy - Kihelyezett szolgdaltatok
- Informdcio- - Beszdllitdi lanc - Viz - Uralapu szolgdltatds
biztonsagi felel8s biztonsaga

kijelolése .
- Rendszer- és kommu- P P
. Informacio-biztonsagi  nikacio védelem Kockazatos agazatok
iranyitdsi rendszer e .
kialakitdsa . F|;|kcu kérnyezeti
védelem

e Komplex megkdzelités
e Kiemelkedd infrakstruktura

* Rugalmas megolddsok

- Posta, futarszolgalat - Elelmiszer elddllitas és
Hulladékgazddlkodds forgalmazds Digitalis
- Uzletmenet- Elektronikai gyartdas szolgdltatasok Vegyipar
- Kiberbiztonsagi folytonossag JarmUgydartds Kutatohelyek
incidensek észlelése, biztositdsa
kezelése és jelentése

Kiket érint?

- A szabdlyozdasban - Bizonyos esetekben
érintett szervezetek azonban a szabdlyozds
legaldbb kdzép- a szervezet méretétdl|
vallalkozasoknak fuggetlenul, az dgazat
min&sUinek. minden szerepldjére

vonatkozik.

e Gyors reakcio és

- Titkositas X .
Incidenskezelés

e Folyamatos felugyelet és

Erintett mikro- és kisvallalkozdasok: karbantartds

e Allando fejlesztés és frissitések

- Elektronikus hirkézlési - Legfelsd szintG domain
szolgdaltato név-nyilvantartd

- Bizalmi szolgdltato - Domain név

- DNS-szolgdaltatdst regisztraciot vegzé
nyujto szolgaltato szolgadltatod

e Tapasztalat és szakértelem
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Kiemelt IT Biztonsdgi megoldasaink

A kiberbiztonsag napjainkban egyre nélkilézhetetlenebb terulette vdlik, mivel egyre ndvekszik a kibertdmaddsok és a zsaroldvirusok
szdma. A NIS2 irdnyelv kdvetelményeket dllit fel a vallalati infrastruktira biztonsdgdnak megerdsitése érdekében. Ezek magukban

foglaljak a hatdrok védelmeét, biztonsagtudatossagi képzéseket, APl védelmet, kartékony kodok elleni védelmet, biztonsagi incidensek

jelentését és kezelését, valamint a hozzdférés feligyeletét.

SOC as a Service
(Security Operation Center)

A One Solutions Security Operation Center (SOC) mo-
dern incidenskezelb rendszerrel és 7/24-es biztonsagi
felUgyelettel biztositja a vallalkozdsok-nak a komplex
incidenselemzéseket, automatizdlt fenyegetésmonito-
rozdst és az azonnali reakciot valds idében.

- Ezaltal garantdlja a vdllalkozasok adatainak, pénzeé-
nek és értékeinek teljes korU biztonsdagat.

- Veszély esetén a SOC szakeértdi gyors helyzet- és
kockdzatértékelés soran hatdsvizsgalatot készitenek
a beavatkozdshoz, azonositjdk a szUkséges |épése-
ket.

- A SOC segitségével kbnnyedeén teljesithetd az inci-
densjelentési kdtelezettség, beleértve a korai elére-
jelzést és az eseménybejelentést is, ami jelentdsen
hozzdjarul a NIS2 dltal eldirt kdtelezettsegek teljesi-
téséhez.

Menedzselt tizfalmegoldasok

A One Solutions menedzselt tizfalmegolddasa hatékony
és skdlazhato vedelmet nyujt. Ez a szolgdltatds nem-
csak a kibervédelmi fenyegetettségeket kezeli, hanem
segit megfelelni a NIS2 dltal eldirt hatarok védelme
kévetelményeinek is. Tdmogatja a hdldézati szepardciot,
legyen az logikai vagy fizikai, valamint biztositja a szeg-
mentaldst és a teljes védelmet.

ONE
SOLUTIONS

DDoS védelem
(Distributed Denial of Service)

DDoS védelem nélkil a megtdmadott szolgdltatds elér-
hetetlenné valik, ezaltal nagyban veszélyezteti az Uz-
letfolytonossdgot. Szolgdltatasunk kockdzatcsdkkentd
megoldast kindl.

Virtudlis sz0rénk segitségével az adatforgalom
tisztitdsa megtorteénik, igy a tmadds nem éri el a szer-
vereket, és nem befolydsolja az internet sdvszélességét.

WAF
(Web Application Firewall)

Specidlis tUzfal, mely hatékonyan minimalizalja a we-
bes fenyegetéseket. A WAF szolgdltatds keretében

az One Solutions 7/24-es rendelkezésre allasu Security
Operation Centere veégzi az Uzemeltetést, sérilékeny-
ség azonositdsa esetén pedig azonnal elkezdi a felmé-
rést és a szUkséges javitadsokat a One Solutions altal
Uzemeltett és a WAF szolgdltatds ald bevont eszkdzo-
kdén.

Fontos kiemelni, hogy nemcsak a hagyomdnyos webes
tadmaddsokat szUri, hanem jelentés mértékben hoz-
zdjdrul az APl védelemhez és a kartékony kodok elleni
biztonsdghoz, ezzel teljesitve a NIS2 dltal eldirt kdtele-
zettségeket.

Online oktatoéi platform

A One Solutions Informdcidbiztonsag- képzési Platform
egy interaktiv tanuldsi Operation Center (SOC) modern
felUlet, melyet a kiberbiztonsdg oktatdsdanak legujabb
tudomadnyos alapelvei mentén fejlesztettek ki.

- Interaktiv, személyre szabott tanuldsi éimény

- Célzottan, nem IT szakembereknek készilt tartalom

- Segiti a kiberbiztonsdg alapelveinek adatainak, pén-

zének és értékeinek elsajatitasat

MDM
(mobileszkoz-kezelési szolgaltatasok)
A mobileszkoz-kezelési (MDM) szolgdltatdsok kulcsfon-
tossagu eleme a vdllalati adatok és a személyes ada-

tok szigoru elkildnitése, ami esszencidlis a biztonsdgos
mUkddés szempontjabol.

Fontos, hogy megfelel® megolddsokat biztositsunk

a mobil eszkdzokrél térténd adatszivargds megeldze-
sére, valamint hatékony védelmi mechanizmusokat kell
kialakitani a mobileszk6zdkdn keresztUli kibertdmadd-
sok ellen.
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Kiemelt halézati és hang megoldasok

A One Solutions halézati megolddsai sordn szadmos olyan innovativ és modern technologia alkalmazdasara van lehetéség, amelyek
hatékonyan jarulnak hozzd a hdlézatok biztonsdgdhoz és az adatdtvitel védelméhez, ezdltal a NIS2 megfeleléshez.

SD-WAN

A One Solutions SD-WAN megolddsai lehetévé teszik a
halozati forgalom hatékony és biztonsdgos irdnyitasat,
valamint a halézatok rugalmas kezelését és optimaliza-
lasat.

A céges WAN hdlozatok szoftver optimalizalt mUkddte-
tése igazodik a NIS2 elvdrdsaihoz.

A hadlézati forgalom optimalizalt kialakitasa (legyen szd
alkalmazasrol, telephely tipusrol vagy tavkodzlési kap-
csolatrol) alapvetden egy tudatos, monitorozott, vala-
mint kdltséghatékony hdlézatizemeltetés, melybe az IT
biztonsdgi szolgaltatdsok hatékonyan integralhatok.

A felhorddhdlozat parhuzamos haszndlata és a helyi
internet kijaratok elérhetdsége tovabb fokozza az opti-
malizalt mUkdédést.

A One Solutions elismert tapasztalattal rendelkezik

az SD-WAN hdlozatok kilonbdzé platformokon (Cisco
Catalyst, Cisco Meraki, Fortinet) torténé sikeres kialaki-
tasdban.

WiFi titkositdas és Network
Access Control

A titkositds és a Network Access Control (NAC) fontos
szerepet jatszhatnak a NIS2 szabdlyozdasnak vald meg-
felelésben, mivel segitenek megvédeni az informdacios
rendszereket és adatokat az illetéktelen hozzdaférések-
tél.

A titkositds az adatokat védi, mig a Network Access
Control megakadadlyozza, hogy a nem engedélyezett
felhaszndldk hozzaférjenek a hdldzati eréforrdsokhoz.
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Wifi titkositds: biztonsagi kulcsok segitségével védi az
adatok biztonsagdt mind a tarolds, mind a tovdbbitds
soran.

Network Access Control (Haldzati Hozzdférés-ellendr-
zés): A One Solutions add-on szolgdltatdsa lehetéveé
teszik a hdlozati hozzdaférés pontos ellendrzését és
szabdlyozdsdt, biztositva, hogy csak az engedéllyel
rendelkezé felhaszndlok és eszkdzok férjenek hozzd a
halézati eréforrasokhoz.

A One Solutions vdllalja a Wifi LAN hdlézatok teljes-ko-
r{ tervezését, kiépitését, valamint az Uzemeltetését is.
A Local és a WAN hdlézatok Uzemeltetésében kiemelt
figyelmet élvez a Security funkciok integraldsa.

Hagyomdnyos és
IP alapu hangszolgaltatasok

A NIS2 szabdlyozdasnak tértend megfelelés a hagyoma-
nyos és IP alapu hangszolgdltatdsok esetén tébb fon-
tos funkcion keresztUl valosul meg.

Hang szolgdltatdsaink nagy része akdr emelt szintU
rendelkezésre dlldssal, redunddns kiépitési lehetd-
séggel, aktiv-aktiv, vagy aktiv passziv izemmaodban
biztositjdk a magas rendelkezésre allast, illetve az Uz-
letmenet-folytonossdagot.

Az Uzletmenet-folytonossdag kUldnbdzd, akdr vész-hely-
zeti dtirdnyitasokkal, hangbemonddssal tovabb fokoz-
hato.

A VolIP termékeinkben alkalmazott SIP protokol B2BUA
(BackToBack User Agent) modszer szerint kezeli a re-
gisztraciokat a hivasok kdzben, ezdltal biztositja a hasz-
ndlat jogosultsagat..

A beszélgetések titkossaga és sértetlensége halozat-
szepardcios megolddsokkal (pl. One Solutions hordozo,
IP-VPN, SD-WAN, IPSec) is biztosithatd, illetve publikus
hordozok esetén TLS/SRTP VolP szintd megolddsokat is
alkalmazhatunk.

Emelt szintJ, értéknovelt kommu-
nikaciés megoldasaink (PBX, CC)

Az emelt szinty, ertékndvelt kommunikdcidos meg-oldda-
saink teljes korG funkcionalitdst és biztonsdgot nyuj-
tanak, megfelelve az NIS2 eldirdsainak. Szolgdltatdsa-
inkat és megolddsainkat akar lokdlisan telepitve, akar
felhd alapu megolddasként az elvart rendelkezésre allasi
szinthez igazodva biztositjuk.

A lokalisan telepitett megolddsokkal ellentétben felhd
alapu megolddsainkat mind a fizikai, mind a kérnyezeti
védelem elvardsainak megfeleléen, sajat, magas ren-
delkezésre dllasu adatkdzpontjainkbdl nyujtjuk, igény
esetén akdr dedikalt adatdtviteli hozzaférésen keresztUl.

Igény esetén a szerver oldali infrastruktura, illetve
a vegfelhaszndld kdzti kommunikacio titkositasa és
megvaldsithato.

Az Uzletmenet-folytonossag specidlis megolddasokkal
(redundancia, atiranyitds stb..) biztosithato.

Szolgdltatdsaink tartalmazzdk: a menedzsment és mo-
nitoring megolddst, a naplozast, a konfiguracio, a
tdbbszintU jogosultsdg és hozzdférés kezelést, a szUk-
séges rendszer szintU és adatbdzis oldali mentéseket, a
kommunikdacio sordan keletkezett Ugyfeél szintd mediak
(pl. hanganyagok) taroldsdat, mentését, igény esetén
archivaldasat, a rendszeres karbantartasokat, szoftver
frissitéseket.
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Felhd és adatkdzponti megolddsaink

Adatkézponti elhelyezés

A szerverek folyamatos mUkddése és a magas rendelkezésre dllds biztositdsa elengedhetetlen annak érdekében,

hogy a vdllalkozdsok megfeleljenek a NIS2 elSirdsainak.

A direktiva szamos kdvetelményt fogalmaz az informatikai eréforrasokat koncentrdltan tartalmazo helyiségekre
(példdul: adatkdzpont, szerver szoba, kdzponti gépterem) vonatkozoan. Ezek kozott szerepel tébbek kézott a
belépési engedélyek kezelése, az aramelldtds biztositdsa, a viz-, és mds, csdvezetéken szdllitott anyag okozta kar
elleni védelem, a tizvédelem, valamint dltaldnosan az infrastruktura megfelel mUkddése és karbantartdsa.

Az adatkdzpontokban térténd szerverizemeltetés lehetdséget biztosit, hogy ezeket a kévetelményeket hatékonyan

és atfogoan teljesitsék a megfelelés ald kerUlé szervezetek.

Biztonsdagi mentés és helyredllitas

A szabdlyozds kitér a biztonsagi mentések rend-
szeressege és a gyakori visszatoltési tesztek
elvégzeése. A One Solutions dltal nyujtott mentesi
és helyredllitasi szolgdltatdsok segitségevel ezek
automatizaltan és megfeleléen elvegezhetdk.

Visszatoltési tesztek
elvégzése

A visszatoltési tesztek
elvégzése biztositja,
hogy a mentett adatok
visszadllithatok legye-
formatumban és nek, igy az Uzletmenet
legalabb egy kilsé gyorsan helyredllhat
helyre kell elmenteni) és  katasztréfa vagy nem
a visszatoltési teszteket  vartincidens esetén.

3-2-1 mentési stratégia
Beleértve a 3-2-1-es
mentési elvet (ami
szerint a mentéseket
harom kilénb6z6
helyre, két kUlonb6z8é

Hosszu tavu mentési megoldast tudunk lehet6-
veé tenni, amelynek segitseégével az Uzletmenet
szempontjabol kritikus adatok, programok, alkal-
mazdsok egy esetlegesen bekdvetkezd adatvesztes
esetén rovid hatdriddn belll helyredllithatok.

Felhé- és infrastruktUra szolgaltatasok

A One Solutions felhd- és infrastruktura szolgdltatdsai, kiemelten
magas rendelkezésre dalldsuk réeven, kulcsfontossdgu szerepet
tolthetnek be a vallalatok Uzletmenet-folytonossdgdnak
biztositdsaban és egyben a NIS2 szabdlyozdsnak valo
megfelelésben.

Megolddsaink segitenek a vdllalatoknak hatékonyan alkalmazni a
szUkseéges intézkedeseket, anélkil, hogy nagy beruhdzdast kellene
vdllalniuk sajat infrastruktura kialakitdsdra, fejlesztésére vagy
karbantartasara.

» Dedikalt infrastruktiura
szolgaltatas: Testre szabhato,
nagyobb kontrollt biztosito,
akar koltseghatéekonyabb
megoldds.

« Jogtiszta, transzparens gyartoi
és szolgaltatoi licenszek.

- Kiemelten magas rendelke-
zésre dllas: A minimum 8-12
szerverbdl (hoszt) kialakitott
klaszter megolddsok
alkalmazasa hozzajarul
az adatok integritdsdhoz
és hozzaférhetéségehez,

meg a legvdratlanabb

helyzetekben is.

* SAN hdlézaton elérheté,
tébbszinti adattarolasi
megoldas: Nagy beruhdazas
nélkul eléerhetd prémium
megoldds.
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A One Solutions hibrid
szolgdltatdsai és hibrid
infrastruktura
megolddsai lehetbvé
teszik a vallalatok
szdmara, hogy a
legjobb megolddsokat
vegyek igénybe mind a
felhd, mind a dedikalt
infrastruktura terén.

Maximalizdlva az
elénydket és
minimalizdlva a
kockdazatokat,
mikézben megfelelnek
az Uzleti igényeknek
es a szabdlyozdsi
kdvetelmenyeknek.





